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1 文章範圍 

本文主要介紹 Crypto Quantique QuarkLink SaaS設備安全平台如何用於採用 Linux的產業電腦的

應用領域上。 

2 產業生態鏈的現況 

在各種應用的情境裡, 方案系統會透過一個完整的產業鏈提供的服務來組成, 當中主要有硬體設

計, 軟體開發, 系統整合, 系統運營. 各自分工提供產業需求.硬體設計製造商負責生產硬體與硬

體啟動程序, 軟體開發商負責軟體功能設計, 系統整合商則負責整合軟硬功能成為系統, 而系統

運營商則負責系統運營與維護. 其中產業電腦則是所有應用的基底, 所有的應用程式或是邊緣應

用都須要有硬體的平台來執行.  

 
在既有產業的安全方案考量目前幾乎都以 IT端為思考方向, 但是近年來為了確保整個系統的安

全, 開始導入從 OT端或是設備端將安全元素設計到產品中, 由於設備安全的實現需要從最低階

的硬體端開始進行, 因此這個導入流程是一件非常複雜且繁瑣的事情, 且大部分公司由於產業屬

性的因素, 在安全技術與資源的投入相對的薄弱, 因此如何幫助產業從硬體設計開始導入透過信

任根, 零信任, 零接觸機制, 一直到安全平台的整合, 使運營服務公司有安全的服務提供給最終用

戶, 則是 Crypto Quantique QuarkLink平台可以幫助客戶快速簡單達成的完整解決方案.  

3 關鍵安全技術介紹 

目前市面上有許許多多的不斷進化的安全技術, 但是如何有效的設計到產品中, 則是一門專業的

知識, 且市面上常見的方案與技術以 IT方案居多, 實則談到設備安全的則非常罕見, 但是設備又

是整個系統的一環, 因此 Crypto Quantique專注於設備安全的解決方案, 提供給客戶更完整的安

全方案並可與其既有的 IT安全方案進行整合, 提供更全面的保護.  

由於要讓設備方案達到安全的過程必須應用到多樣且複雜的安全機制和技術, 還需要配合設備

採用的不同的MCU/CPU/MPU提供的功能特性,以及考慮到該晶片支援的啟動程式與作業系統

的種類. 

 
因此本節主要說明 Crypto Quantique QuarkLink採用哪些關鍵技術來建立信任鏈以達到產品安

全. 

⚫ 零信任, 零接觸機制 

◼ 零信任是一種 IT的安全概念, 其要求放棄隱性信任的傳統觀念, 所以原則就是從不信

任，始終驗證. 而零接觸則是要求避免掉所有人員操作可能發生的風險, 透過將這兩

種概念導入到設備安全鏈的建立, 可以讓整個系統的安全從最底層進行保護. 

⚫ 安全連線機制 

◼ 透過 TLS通訊協議建立安全的連線機制, 達到加密從第三方傳輸的資料, 進行身份驗

證, 確保交換資訊的各方是他們聲稱的身份, 以及資料未被偽造或竄改, 以此確保裝

置與 QuarkLink之間的通訊是安全的 

⚫ 信任根的建立 (TPM, HSM) 

◼ 透過裝置的 TPM與 QuarkLink的 HSM 各自生成信任根, 並透過相互的認證流程, 確

保整體安全系統的源頭是可被信賴. 

⚫ 設備認證, 證明, 憑證發放 
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◼ 透過 Crypto Quantique提供給裝置的 agnet SDK以及與 QuarkLink通訊所需的基本訊

息, 當裝置初始啟動後會開始與 QuarkLink通訊, 並完成一段交握程序以取得相關身

分與憑證. 並以此為基礎進行後續所有的設備管理功能. 

⚫ 啟用/運行晶片安全啟動, 針對客戶映像檔(作業系統, 應用程式)進行簽名與更新 

◼ 啟動晶片本身提供的安全啟動功能用於驗證在啟動過程時, 過程中加載的程式檔是

否經過授權,  防止未經授權的程式運行, 從而增強了系統的安全性, 這當中的程式包

含了 bootloader, OS以及應用程式, 由此進行整個系統的第一環保護. 

4 QuarkLink產品介紹 

當系統整合商或是軟體開發商採用了工業電腦產品並與雲端或是遠端服務整合提供方案給客戶

使用時, 為了確保服務品質與系統安全性, 除了應用服務的創新外, 還會針對相關的通訊方式與

設備進行身分識別化的產生以及憑證的認證, 以確保設備或是服務都是在安全的環境下運作. 

 
這樣的系統如果要自行開發則會牽扯到上述的各項技術的軟體功能開發以及管理架構設計與整

合的難度, 除了這些功能性開發因素以外, 其實還有另外一個安全問題, 也是很大的原因就是來

自於人為的程序介入, 因此如何做到一個zero touch/trust的機制也是一個耗時耗力的工作. 

 
目前業界最常採用的作業系統不外乎是 Windows, Linux, RTOS來進行資源的管理與應用程式的

開發. 但是目前也只有Windows提供了設備安全的認證與保護, 因此如果採用非Windows的作業

系統進行開發的業者除了應用程式的開發外就需要自行另外設計與設備安全相關的功能. 

 
 常見的就是採用openssl套件產生金鑰並送到第三方憑證認證單位取得相關憑證,透過憑證管理

相關設備.  

 
如此做法有許多的問題需要深入考量, 例如如何確保金鑰的產生/安全保存/管理, 如何與第三方

單位整合, 如何在過程中避免人為的洩漏, 如何設計一個管理系統管理所有的憑證鍊…等等. 這都

是一個需要投入大量人力資源與技術的工程.  

 
除此之外, 硬體設備本身提供的安全啟動程序如何整合到安全架構中, 如何讓每個佈建到各設備

執行的作業系統或是應用程式都是安全的, 而沒有被有心人重新編譯和竄改，並另外產出含有

惡意病毒的程式檔，誘騙使用者下載安裝以進行不法行為. 因此在軟體程式碼開發完成後，如

何幫軟體程式加上公司專屬的數位簽章，宣告此程式是正版的、沒有被竄改過的, 這些都是需

要開發設計. 

 
然而並非所有公司都有資源進行這類工程, 因此Crypto Quantique提供了一套完整的解決方案協

助客戶完成以上工作, 讓客戶可以專心於公司產品上面, 加速進入市場的時間與資源的有效利用. 

 
QuarkLink 是 Crypto Quantique 通用物聯網安全平臺，它使用先進的加密技術與硬體信任根集成，

以提供配置、管理和監控，以實現輕鬆的可擴展性和可靠的安全性。 

它提供了以下的基本功能 

⚫ 安全連接：QuarkLink 是一種基於軟體服務的 IoT 安全平台，可以安全地將 IoT 設備轉連接

到應用服務的伺服器或是雲端. 

⚫ 先進的密碼技術：QuarkLink 使用先進的密碼技術，可以與任何根信任 (root-of-trust) 進行

整合，實現 IoT 設備的端到端安全 

⚫ 設備生命週期管理：QuarkLink 可以輕鬆管理所有設備的憑證的生命週期 
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⚫ 軟體更新：QuarkLink 可以將各種映像注入 IoT 設備，並進行加密和簽名，從而支持實現

安全配置、身份驗證以及監控、更新等管理活動 

⚫ 設備註冊：一旦設備被配置和識別，QuarkLink 就會對它們進行驗證，並提供證書和憑證

以實現安全的註冊 

⚫ 金鑰, 憑證管理：QuarkLink 提供了證書管理功能，使客戶可以全面控制安全資產 

⚫ 硬體設備支援：QuarkLink 支援多種不同的硬體設備與模組,包含MPU或MCU類型 

 

 
 

接下來說明QuarkLink 如何透過安全的機制與流程確保從系統的硬體身分的建立, 安全啟動功能

開啟以及各層軟體安全保護, 延伸至整體的安全鏈的建立與管理.  

 
QuarkLink的實現原理乃透過設備在生產階段執行provision程序將設備先註冊於QuarkLink, 且 

QuarkLink 會產生憑證給設備, 以此為雙方未來溝通的依據, 這個過程都是在TLS協議的保護下進

行, 確保過程是安全的, 當設備通過這個程序後, 便可開始使用QuarkLink提供的所有功能.  

 
除了 QuarkLink 這個平台功能外, 設備端會有一個agent的腳色存在, 這個agent的腳色主要就是與

QuarkLink進行通訊 , 其會運行在兩個階段 , 一個是在設備生產階段 , 用以生成裝置身分與

QuarkLink溝通取得憑證, 另一階段則為應用程式內需要包含, 用以定時與 QuarkLink 溝通確認是

否有新版軟體需要更新或是憑證是否需要更新來管理設備的安全與應用. 

 
由於產業需求與使用情境不同, QuarkLink針對產業的需求分成兩個類型, 第一類是針對硬體設

備設計製造商, 第二類則是針對軟體開發與系統整合商, 主要是因為這兩類廠商的產品與安全考

量完全不同, 因此 QuarkLink才會特別針對這兩類廠商進行差異化的定義.  

 
針對硬體設備設計製造商, QuarkLink提供了零接觸/零信任的裝置身分生成流程並整合了信任

根的技術以取代現有的可預測且風險極高的序列號與MAC address的方式來識別設備與管理後

續維護流程. 除此之外更可以防止產品遭到仿冒以及做到客戶使用設備的真實性驗證. 另外經過

這個流程的設備也可以符合各式針對設備安全定義的安全法規, 例如 CRA, ISO62443等. 

 
而對於軟體開發與系統整合商, QuarkLink確保使用者使用了唯一身分的安全設備之外, 也可透

過 QuarkLink提供的 UI或是 API來與使用者既有的方案或是應用平台進行整合. 而 QuarkLink針

對這類客戶提供了以下的功能: 設備硬體安全啟動功能的制能, 設備註冊與管理, 設備憑證或生

命週期管理, 客戶專案管理, 軟體(包含作業系統以及應用程式)映像檔管理, 軟體簽名, 以及軟體

安全 OTA. 客戶可以依需求整合各項功能到既有的後台系統, 如此大大縮短開發時間並且可以直

接使用安全的設備進行產品開發與研究. 
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4.1 QuarkLink Agent介紹 

QuarkLink agent的主要工作就是讓硬體設備上的軟體可以與 QuarkLink進行溝通, 所以

QuarkLink agent有幾個重要的工作要進行. 

1. 啟動硬體裝置的網路功能 

2. 擁有 QuarkLink的 URL與 root憑證 

3. 產生硬體裝置的身分, 金鑰並安全地儲存它們 

4. 使用硬體設備的身分註冊到 QuarkLink 

5. 檢查 QuarkLink上是否有韌體需要更新 

6. 執行軟體更新過程 

 
因此硬體設備設計製造商或軟體開發與系統整合商會在設備設計生產或是產品應用程式開發中

使用到 QuarkLink agent的功能. Crypto Quantique會提供完整的 image或是以程式庫的方式讓

使用者進行整合與使用. 

 
以下我們針對不同的應用情境說明 agent的工作程序. 

 
硬體設備設計製造商: 協助客戶建立設備身分與保存於安全儲存器, 客戶可以於生產線上進行該

程序, 並與硬體功能測試的流程整合. 

以下以 Adlink I-Pi SMARC I.MX8M Plus為例: 

 

⚫ 設備準備: 

Adlink I-Pi SMARC I.MX8M Plus with TPM 
SD card *1 
PC with monitor 
USB2UART cable 
 

⚫ 軟體準備: 

QuarkLink server 
QuarkLink agent for manufacturing 
Terminal tool 
燒錄工具 (dd command, uuu tool, disk writer tool) 

 

⚫ 執行步驟: 

1. 使用 USB2UART連接 PC與 I-Pi SMARC I.MX8M Plus 

2. 使用燒錄工具安裝 QuarkLink agent for manufacturing到 SD card 

3. PC開啟 terminal tool,設定 baud rate. 

4. PC開啟 Browser, 連上 QuarkLink server 

5. 設定 I-Pi SMARC I.MX8M Plus為 SD card boot,  插入 SD card, 然後 power on. 

6. QuarkLink agent for manufacturing會自動完成所有工作, 並可以在工作最後觀察 terminal 

tool產生了 device ID 

7. 確認 QuarkLink server 也同樣顯示了 device ID 
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軟體方塊圖: (QuarkLink server and QuarkLink agent for manufacturing) 

 
 
軟體開發與系統整合商: 協助客戶建立設備憑證, 啟動晶片安全性功能(如 secure boot), 確認設

備是否為正品, 設備是否被操縱, 並實現完整的設備安全生命週期管理以及協助客戶 Image簽名 

以達到 CRA 或其他行業安全法規，例如 ISO62443. 

以下以 Adlink I-Pi SMARC I.MX8M Plus為例: 

 
設備準備: 

Adlink I-Pi SMARC I.MX8M Plus with TPM 
SD card *1 
PC with monitor 
 

⚫ 軟體準備: 

QuarkLink instants 
QuarkLink agent for QL instants 
Customer image 
燒錄工具 (dd command, uuu tool, disk writer tool) 

 

⚫ 執行步驟: 

1. 使用燒錄工具安裝 QuarkLink agent for QuarkLink instants到 SD card 

2. PC開啟 Browser, 連上 QuarkLink instants 

3. 上傳 customer image到 QuarkLink 

4. 設定 I-Pi SMARC I.MX8M Plus為 SD card boot,  插入 SD card, power on. 

5. QuarkLink agent for QuarkLink instants會自動完成所有工作, 並下載 signed customer image

到板端 
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6. 設定 I-Pi SMARC IMX8M Plus為 eMMC boot, 即可看到 customer image boot up. 

7. 使用者的應用程式開始透過 QuarkLink agent的功能與 QuarkLink溝通 

 
軟體方塊圖: (QuarkLink instants and QuarkLink agent for QuarkLink instants) 

 
 
 

5 使用案例說明 

AI是目前市場上的顯學, 有林林總總的產品與 AI相關, AI伺服器, AI 攝影機, AI個人助理, AI醫

療診斷, AI影像識別, 智慧交通, 智慧能源, 智慧工廠…等等. 這些應用都需要有設備在邊緣端執

行並且需要常態的更新設備內的軟體功能與模型演算法, 且為了能持續的更新演算法也需要從

終端收集與取得更多的現場資料, 而如何確保整個雙向設備通訊與應用是安全的, 單靠目前的 IT

資安解決方案是明顯不足, 因此 Crypto Quantique QuarkLink所提的設備安全解決方案恰可補足

這個漏洞, 讓整個應用的場景與情境是在安全的環境下運行並可以符合各項新的法規規定. 

例如 AI Camera實現了邊緣數據收集並使用本地推論且快速回應緊急情況,  其特點包括： 

⚫ 即時警報和通知 

⚫ 物體檢測和識別 

⚫ 行為分析以識別可疑活動 

⚫ 本地資料處理減少了對持續資料傳輸的需求 

⚫ 智慧運動偵測 

⚫ 音訊分析 

⚫ 隱私屏蔽 

⚫ 資料加密和安全防止未經授權的訪問 
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但是在達到這些功能時可能會有那些安全技術要求： 

⚫ 傳輸中和靜態資料加密 

⚫ 強大的身份驗證和基於角色的存取控制 

⚫ 軟體更新以修補已知漏洞 

⚫ 安全性更新機制（安全啟動） 

⚫ 資料完整性和審計追蹤 

⚫ 隱私屏蔽 

⚫ 人工智慧驅動的異常檢測和響應 

⚫ 供應鏈安全 

這些設備基本因為功能多樣因此皆會採用作業系統來管理相關資源, 因此 QuarkLink提供安全

的信任根配置（通常是可信任平台模組 - TPM）透過上述各項特點與好處來協助客戶產品達到

安全保障. 

 
因此, 透過 QuarkLink讓客戶的產品可以達到: 

⚫ 零接觸 

⚫ 獨特的加密身分和金鑰產生 

⚫ 容易擴展與整合 

⚫ 自動產生的憑證授權單位 

⚫ 易於部署到製造流程中 

⚫ 成本效率高 

⚫ 容易使用的證書管理 

⚫ 一致性操作程序 

 

6 總結 

QuarkLink提供了一個安全的機制從設備生產開始導入安全元素, 並可協助客戶輕鬆啟動硬體安

全機制, 透過一個簡易的 UI或是 API易於整合入各種客戶端既有的環境與系統. 全程零接觸安

全性高, 大大降低客戶導入安全機制的難度,資源與時間. 讓客戶的產品可以更快的上市並且符

合各式的安全法規. 
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7 修訂紀錄 
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provided only for your convenience and may be superseded by updates. It is your responsibility to 
ensure that your application meets with your specifications. CRYPTO QUANTIQUE MAKES NO 
REPRESENTATIONS OR WARRANTIES OF ANY KIND WHETHER EXPRESS OR IMPLIED, WRITTEN OR 
ORAL, STATUTORY OR OTHERWISE, RELATED TO THE INFORMATION, INCLUDING BUT NOT LIMITED 
TO ITS CONDITION, QUALITY, PERFORMANCE, MERCHANTABILITY OR FITNESS FOR PURPOSE. Crypto 
Quantique disclaims all liability arising from this information and its use. Use of Crypto Quantique 
devices in life support and/or safety applications is entirely at the buyer’s risk, and the buyer agrees 
to defend, indemnify and hold harmless Crypto Quantique from any and all damages, claims, suits, or 
expenses resulting from such use. No licenses are conveyed, implicitly or otherwise, under any Crypto 
Quantique intellectual property rights unless otherwise stated. 
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